VYZVA
na predloZenie cenovej ponuky

pre zakazku podl'a § 117 zakona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov na poskytnutie sluzby
s nazvom:

»sManaZzér kybernetickej bezpecnosti, audit kybernetickej bezpec¢nosti*

1. Identifikacia verejného obstaravatela

Nazov a adresa verejného obstaravatela: MESTO BANSKA STIAVNICA, Radni¢né namestie 1
969 24 Banska Stiavnica

Zastipeny:

Mgr. Nadezda Babiakova — primatorka mesta Banské Stiavnica

Kontaktna osoba vo veciach verejného obstardvania:

PhDr. Maria Sedilekova, maria.sedilekova@banskastiavnica.sk; 045/6949606
Kontaktné osoba vo veciach technickych:

Mgr. Jozef Siska, jozef.siska@banskastiavnica.sk; 045/6949617

Postové adresa:

MESTSKY URAD BANSKA STIAVNICA

Radni¢né namestie 1

969 24 Banska Stiavnica

Bankové spojenie: VUB, Ziar nad Hronom

Cislo ti¢tu: SK5302000000000014525422

I1CO: 00 320 501

DIC: 2021107308

2. Predmet zakazky a jeho Specifikacia

Predmetom zakazky je zabezpecenie sluzby ManaZéra kybernetickej bezpecnosti (MKB) v zmysle
poziadaviek zakona ¢. 69/2018 Z.z. zakon o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov na obdobie 4 rokov a vykonanie auditu kybernetickej bezpecnosti na plnenie
povinnosti podl'a uvedeného zdkona

A) Manazér kybernetickej bezpe¢nosti (MKB) na zaklade poziadaviek zakona ¢.69/2018 Z. z.
s tlohami v tomto rozsahu:

e poskytuje informacie a poradenstvo Prevadzkovatel'ovi a zamestnancom, ktori plnia tlohy v
oblasti realizacie bezpecnostnych opatreni vyplyvajtcich z poziadaviek zédkona ¢.: 69/2018 Z.
z.,

e monitoruje sulad so zakonmi tykajucimi sa KB a s pravidlami Prevadzkovatel’a stivisiacimi s
KB,

e predkladd navrhy a oznamuje informacie v oblasti KB,

e zabezpecuje aplikaciu bezpecnostnych opatreni v systéme riadenia KB,

e zabezpecuje vykonanie analyzy rizik informac¢nych systémov,

e zabezpecuje zvySovanie povedomia zamestnancov o informacnej bezpecnosti,

e zabezpecuje a spolupodiela sa na vykonavani internych auditov informacnej bezpecnosti,

e monitoruje troveil doddvatel'ov smerom k plneniu poziadaviek KB,

e navrhuje technické, persondlne a organizacné bezpecCnostné opatrenia, monitoruje ich
efektivitu a adekvatnost’ a navrhuje korekciu bezpe€nostnych opatreni,
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dokumentuje najma role, zodpovednosti a pravidla informac¢nej bezpecnosti, smernice,
prevadzkové postupy, pravidla zalohovania, zabezpeCenia a komunikdcie v oblasti
informacnych technologii, poziadavky na architektiru, bezpecnost’ a testovanie informacnych
technologii a postupy pri riadeni incidentov,

kontroluje a iniciuje aktualizacie politik bezpe¢nosti vztiahnutych k realizécii KB,

je sucinny pri vykonavani auditu KB.

MKB pri vykone svojich tloh nalezite zohl'adituje riziko vzniku bezpecnostnych incidentov pricom
berie do tivahy povahu, rozsah, kontext a ucel konkrétnej oblasti informacnych technologii.
Cenu uviest mesacne s dph. Cena na celkovo 4 roky (=48 mesiacov).

B) Prostrednictvom auditora kybernetickej bezpe¢nosti vykonat’ audit kybernetickej

bezpecnosti na plnenia povinnosti podl'a zakona ¢.69/2018 Z.z.. Auditom sa rozumie
posudenie zhody prijatych bezpecnostnych opatreni s poziadavkami podla tohto zdkona a
osobitnych predpisov, ktoré¢ sa vztahuji na bezpecnost’ sieti a informacnych systémov
prevadzkovatel’a zakladnej sluzby pre jednotlivé siete a informacné systémy zakladnej sluzby
a pre prostriedky, ktoré podporuji zakladné sluzby. Ciel'om auditu kybernetickej bezpecnosti
je zabezpecit' pozadovanu uroven kybernetickej bezpecnosti, predchadzat’ kybernetickym
bezpecnostnym incidentom a identifikovat’ nedostatky pri zabezpecovani kybernetickej
bezpecnosti prevadzkovatelom zékladnej sluzby na navrhnutie a prijatie opatreni na ich
odstradnenie, napravu existujuceho stavu a na predchadzanie kybernetickym bezpecnostnym
incidentom. Audit sa vykonava kazdé dva roky. Do ponuky uviest’ aj cenu nasledného auditu
po dvoch rokoch.

Cenu uviest' s dph za prvy audit a nasledny audit po dvoch rokoch.

Vitaznému uchadzacovi bude poskytnutd kontrola stladu informacnej bezpecnosti vykonana
v novembri 2020.

Rozsah informaénych systémov:

Pocet pouzivatel'ov pracujucich s PC: 70
Pocet virtualnych serverov s OS Windows: 12
Pocet virtualnych serverov s OS Linux: 3
Pocet bezdrotovych AP vnutornej LAN: 2

Miestna ohliadka: Termin miestnej ohliadky je mozné dohodnut’ telefonicky alebo e-mailom so
zodpovednym pracovnikom uvedenom v zahlavi tejto Vyzvy.

3. Miesto dodania predmetu zakazky

Banska Stiavnica

4. Termin realizacie / dodania : 2022 — 2025 / audit jun 2022 nasledny po 2 rokoch

5. Zmluva
S tspeSnym uchddzacom bude podpisana zmluva podl'a § 269 a nasl. a podl'a § 536 a nasl. zakona €.
513/1991 Zb. Obchodného zdkonnika v zneni neskorSich predpisov.

6. Typ zakazky
Zakazka s nizkou hodnotou na poskytnutie sluzby § 3 ods. 4 a § 117 zdkona NR SR ¢. 343/2015 Z. z.
o verejnom obstaravani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.

7. Predpokladana hodnota zakazky



Bola stanovena v zmysle § 6 ods. 1 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zakonov na sumu:
22 670,- eur bez DPH

8. Podmienky ucasti / obsah ponuky

Ponuka musi obsahovat’:

e cenova ponuku, ktora musi zahriat’ vSetky naklady spojené s realiziaciou predmetu
zakazky (moézete pouzit prilohu €.1), v pripade zaslania cenovej ponuky mailom, je potrebné,
aby takto zaslana cenova ponuka obsahovala podpis a peciatku,

e fotokopiu dokladu o opravneni dodavat’ tovar podl’a predmetu zakazky (napr. kopia
Zivnostenského opravnenia alebo vypisu z obchodného registra)

-doklad o opravneni dodavat’ tovar/sluzby, realizovat’ stavebné prace podl'a predmetu zdkazky
(napr. kopia zivnostenského opravnenia alebo vypisu z obchodného registra) si v sulade
s ustanoveniami zdkona 177/2018 Z. z. Zékon o niektorych opatreniach na zniZovanie
administrativnej zdtaze vyuZzivanim informacénych systémov verejnej spravy a o zmene
a doplneni niektorych zdkonov v zneni neskorSich pravnych predpisov (221/2019 Z.z.)
(zékon proti byrokracii) zabezpeci verejny obstaravatel’ z dostupnych informacnych systémov,

e Cestné vyhlasenie o zakaze icasti vo verejnom obstaravani (vid’ priloha ¢.2)

-podla § 32 ods. 1 pism. f) zdkona €. 343/2015 Z.z. o verejnom obstaravani v zneni neskorsich
predpisov.

Ak je uchadzac zapisany v Zozname hospodarskych subjektov podl'a § 152 zdkona nie je povinny

v procese verejného obstaravania predkladat’ doklady na preukazanie splnenia podmienok tcasti

tykajucich sa osobného postavenia podl'a § 32 ods. 1 a 2 zékona.

9. Cena a sposob urcenia ceny:

Uchadzacom navrhovand zmluvna cena za kompletné uskutocnenie predmetu zdkazky uvedend
v cenovej ponuke musi byt stanovend podla § 3 zakona NR SR ¢. 18/1996 Z.z o cenéach v zneni
neskor$ich predpisov. UchddzaCom navrhovana zmluvna cena bude vyjadrena v eurdch a musi
zahtnat’ vSetky naklady uchadzaca na vykonanie predmetu zakazky podl’a tejto vyzvy.

Ak je uchadza¢ platcom dane zpridanej hodnoty (d’alej len ,,DPH*), navrhovanu zmluvni
cenu uvedie v zloZeni: navrhovand zmluvna cena bez DPH, sadzba DPH a vyska DPH, navrhovana
zmluvnd cena vratane DPH. Ak uchéadza¢ nie je platcom DPH, uvedie navrhovani zmluvna cenu
celkom. Na skuto€nost’, Ze nie je platcom DPH, upozorni.

10. Financovanie predmetu zakazky a obchodné podmienky:

Predmet zékazky bude financovany z rozpoétu Mesta Banska Stiavnica formou bezhotovostného
platobného prevodu v lehote splatnosti faktar do 30 kalendarnych dni odo dna ich dorucenia
objednéavatel'ovi. Faktira musi obsahovat’ vSetky naleZitosti daniového dokladu.

11. Sposob a lehota na predkladanie ponuk:

Ponuku, prosim, zaslite v lehote najneskor do 14.03.2022 do 10:00 hod. a to elektronicky na e-
mailovll adresu: maria.sedilekova@banskastiavnica.sk alebo osobne ¢i poStou v uzavretej obalke s
gznaéenim ,MKB, AKB* na adresu: Mesto Banska Stiavnica, Radni¢né namestie 1, 969 24 Banska
Stiavnica.

Rozhodujuci pre dorucenie ponuky je datum dorucenia ponuky verejnému obstaravatelovi a nie
datum odoslania ponuky na poStova prepravu.

12. Vyhodnotenie splnenia podmienok ucasti:
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Splnenie podmienok tucasti bude posudzované v sulade s obsahom tejto vyzvy. Z verejného
obstaravania bude vyluceny uchadzac, ktory:

a) predlozil neplatné doklady,

b) nepredlozil pozadované doklady alebo informacie,

c) poskytol nepravdivé alebo skreslené informacie,

d) nebol opravneny na poskytnutie sluzby bodu ¢. 2 tejto vyzvy

e) dopustil sa kolizneho spravania alebo konfliktu zaujmov v zmysle § 40 ods. 6 pism. f).

13. Kritéria na vyhodnotenie ponuk:

Jedinym kritériom na vyhodnotenie ponuk je najniZS$ia navrhovana zmluvna cena za kompletné
uskutoc¢nenie predmetu zakazky podl’a bodu 2 tejto vyzvy vyjadrena v eurach vratane DPH (ak
je uchadzac platca DPH).

14. Dopliiujuice informacie
Verejny obstaravatel’ si vyhradzuje pravo neprijat’ ponuku, ktorej celkova cena za predmet zdkazky
prevysuje finan¢ny limit vycleneny verejnym obstaravatelom pre pozadovany predmet zakazky.

Na zaklade kritérii na hodnotenie pontk bude identifikovany tspesny uchédzac, s ktorym verejny
obstaravatel' podpise zmluvu podla § 269 anasl. a podl'a § 536 a nasl. zdkona ¢. 513/1991 Zb.
Obchodného zékonnika v zneni neskorsich predpisov.

Verejny obstaravatel’ si vyhradzuje pravo podpisat zmluvu s d’alsim uchddzatom v pripade, ak
uspesny uchadza¢ z akéhokol'vek dovodu odmietne podpisat’ zmluvu, pricom plati predchadzajtci
odsek tejto vyzvy.

Uchadzaci, ktori predlozia svoje ponuky, nemaju ziadny narok na thradu nakladov, ktoré im vznikli
s pripravou a dorucenim ponuky.

V Banskej Stiavnici, dia: 28.02.2022

Mgr. NadeZda Babiakova
primatorka mesta

Prilohy:
Priloha ¢.1 — Néavrh ceny

Priloha €. 2 — Cestné vyhlasenie o zakaze ucasti vo verejnom obstaravani



